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Ich will nicht in einer Welt leben,
in der alles, was ich sage, alles was ich mache,
der Name jedes Gesprachspartners,

jeder Ausdruck von Kreativitit,
Liebe oder Freundschaft aufgezeichnet wird.

Edward Snowden



Digitalcourage e.V.

* Gemeinnutziger Verein fur Datenschutz und Blrgerrechte
"FUr eine lebenswerte Welt im digitalen Zeitalter"
Big Brother Awards

Aktionen zu aktuellen Themen

* Digitalcourage Hochschulgruppe
Cryptopartys
Backup-Partys
Linux-Install-Partys
Regelmaldige Treffen an der Uni
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Agenda

* [nputvortrag zu:

- Windows 10

- Sichere Passworter

- Verschlisselung von E-Mails (PGP)

- Festplatten-/Dateiverschlisselung

- Sicheres Surfen mit Privatsphare & Tor
- Mobilgerate

* Praxis
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"Datenschutzalbtraum" Windows 10
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"Datenschutzalbtraum" Windows 107?

* Windows-Store mit zahlreichen vorinstallierten Apps

- 2.B. Cloud-Dienst "OneDrive" oder Browser und PDF-Reader
llEdgell

e "Sprachassistentin" Cortana

e Systemupgrades, die nur aufgeschoben werden kdnnen
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Kunde als Ware?!

e "Microsoft erhebt Daten, um effektiv arbeiten und Ihnen die
pesten Erfanrungen mit unseren Produkten anbieten zu
KOnnen. Sie stellen einige dieser Daten direkt bereit,
peispielsweise wenn Sie ein Microsoft-Konto erstellen,
eine Suchanfrage bei Bing einreichen, einen Sprachbefehl
an Cortana erteilen, [... konnen wir] Ihre Interaktion mit
unseren Produkten aufzeichnen [...] Wir erhalten ebenfalls

Daten von Drittanbietern."
https://privacy.microsoft.com/de-de/privacystatement

« Zweck der Sammelwut: mit den Daten der eigenen
Kunden Geld verdienen!

* Quelle: Datenschutzerklarung Winl10
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https://privacy.microsoft.com/de-de/privacystatement

% Startseite \[Eﬂige Einstellungen werden von lhrer Organisation uerwaltet/.)

Datenschutzoptionen andern

Datenschutz Apps die Verwendung der Werbungs-1D fir App-Gbergreifende
Erlebnisse erlauben (bei Deaktivierung wird |hre ID zurlickge \
Allgemei
& Allgemein @ Aus
A Position SmartScreen-Filter einschalten, um von Windows Store-Ag MICFOSOﬁ' Konto und
verwendete Webinhalte (URLs) zu tberpriifen SOﬂStIge ,,CIoud“-Daten,

@ Aus ZB
Office 365,

0 Mikrofon Outlook

[] Benachrichtigungen \\ /

Websites den Zugriff auf die eigene Sprachliste gestatten, um die
Anzeige lokal relevanter Inhalte zu ermdéglichen

-
A= Kontainformatioﬂm CD Aus

e

L Spracherkennung, Freihand und Eingab

Apps auf anderen Gerdten das Offnen von Apps gestatten und auf
# Kontakte der Oberflache dieses Gerats weiterarbeiten

@ Aus

Apps auf anderen Gerdten das Offnen von Apps Uber Bluetooth
Y0 Anrufliste gestatten und auf der Oberflache dieses Gerdts weiterarbeiten

@ Aus

(Tﬂicrosmﬁ—".’-.-‘a'h'h.ng und andere Personalisierungsinfos venﬁ.falte‘ﬁ

Kalender

= E-Mail
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B Startseite Feedbackhaufgkeit

Finstellung suchen jo. Mein Feedback soll von Windows angefordert werden

Mie ~

Datenschutz

[ | G | ol B LW - - -
Geben 5ie uns Feedback zu Umfragebenachnchtigungen von

O Feedback-Hub.
L) Anrufliste

= E-Mail Diagnose- und Nutzungsdaten

[ Messaging Sendet lhre Gerdtedaten an Microsoft.
Einfach
""  Funkempfan
prang Verbessert
' 5 Vollstandig (empfohlen lem Umfang Windows-
I Weitere Geréate g (emp ) Gerst an Microsoft
gesendet werden.

&' Feedback und Diagnose

Weitere Informationen zu Feedback- und Diagnoseeinstellungen

[N Hintergrund-Apps

Datenschutzbestimmungen
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Diagnose- und Nutzungsdaten = Vollstandig

e Bei der Einstellung "Vollstandig" sendet Win10 u.a. die
folgenden Daten an Microsoft:

Daten tUber App-Verwendung (z.B. welche Apps, Nutzungsdauer
und Reaktionszeit)

Browser-Nutzung, einschlief3lich Browserverlauf und Suchbegriffe

Tellweise Freihand- und Tastatureingaben (It. Microsoft werden
alle personenbezogenen Daten entfernt)

"Erweiterte Fehlerberichterstattung, die den Speicherstatus des
Geréats bei einem System- oder App-Absturz umfasst. Dabel
konnen unbeabsichtigt Teile der Datei Ubermittelt werden, die Sie
beim Auftreten des Problems verwendet haben."

Datenweitergabe an OEM-Partner (z.B. Fehlerberichte)
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Schutz gegen den "Datenschutzalbtraum”

* Was konnt Ihr dagegen tun?

e Keine Tools oder 1-Click-Losungen (z.B. O&0O ShutUp10,
DoNotSpy10)

 Einfach und nutzerfreundlich

Paper vom AKIF — Orientierungshilfe zur datenarmen
Konfiguration von Windows 10, abrufbar unter: https://www.it-
sicherheit.mpg.de/Orientierungshilfe_ Windows10.pdf

« Ubergangslosung: So lang wie mdglich bei einer alteren
Windows-Version bleiben

* Auf Linux umsteigen; Windows nur noch fir Programme
nutzen, die unter Linux nicht laufen
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Fazit

 "However, there is still no extensive guidance on how
Windows 10 can be used in full compliance with
European data protection law.",

* Bayrisches Landesamt flr Datenschutz

* Quelle: https://www.lda.bayern.de/media/windows_10 report.pdf
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Literaturempfehlung

* Arbeitskreis Informationssicherheit der deutschen
Forschungseinrichtungen (AKIF) der Max-Planck-Gesellschatft,
Orientierungshilfe zur datenarmen Konfiguration von Windows
10; Stand: 06.12.2016; abrufbar unter:
https://www.it-sicherheit.mpg.de/Orientierungshilfe Windows10.
pdf

* Mike Kuketz, Windows 10: Dem Konntrollverlust
entgegenwirken; Stand: 28. Marz 2017; abrufbar unter
https://www.kuketz-blog.de/windows-10-dem-kontrollverlust-ent
gegenwirken/

* Datenschutzerklarung von Microsoft; Stand: Marz 2017,
abrufbar unter
https://privacy.microsoft.com/de-de/privacystatement

e Mehr zu Linux; Stand: Dezember 2017:

users.de/Was _ist_Linux/ 8
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https://www.kuketz-blog.de/windows-10-dem-kontrollverlust-entgegenwirken/
https://www.kuketz-blog.de/windows-10-dem-kontrollverlust-entgegenwirken/
https://privacy.microsoft.com/de-de/privacystatement

Die vier Freiheiten der Freien Software

1) Uneingeschranktes Verwenden zu jedem Zweck.

2) Das Recht, die Funktionsweise zu untersuchen und zu
verstehen.

3) Das Recht, Kopien der Software zu verbreiten.

4) Das Recht, die Software zu verbessern und die
Verbesserungen zu verbreiten.
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Sichere Passworter
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Wie werden Passworter geknackt?

e PBrute Force

Alle moglichen Kombinationen ausprobieren

* Listen / Worterbuch-Angriffe

Alle Worter aus einer Liste oder einem Worterbuch ausprobieren

* Social Engineering
Phishing, Person austricksen um PW zu erfahren
Gerne auch durch Facebook, LinkedIn etc.
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Wie erschwert man das Knacken des
Passworts?

e PBrute Force

= Lange (10+ Zeichen)
= Verschiedene Zeichentypen

(Grof3- und Kleinbuchstaben, Zahlen, Sonderzeichen)
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Wie erschwert man das Knacken des
Passworts?

e PBrute Force

= Lange (10+ Zeichen)
= Verschiedene Zeichentypen

(Grof3- und Kleinbuchstaben, Zahlen, Sonderzeichen)

* Listen / Worterbuch-Angriffe

= Kein einzelnes Wort als PW verwenden
= Keine Worter aus dem Umfeld (Namen, Geburtsdaten)
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Wie erschwert man das Knacken des
Passworts?

e PBrute Force

= Lange (10+ Zeichen)
= Verschiedene Zeichentypen

(Grof3- und Kleinbuchstaben, Zahlen, Sonderzeichen)

* Listen / Worterbuch-Angriffe

= Kein einzelnes Wort als PW verwenden
= Keine Worter aus dem Umfeld (Namen, Geburtsdaten)

* Social Engineering

= Niemandem das Passwort verraten!
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Sichere Passworter finden

* Wichtig:
Fur jeden Dienst ein anderes Passwort verwenden!
Passwarter in regelméafiigen Abstanden austauschen/andern

DBIR&ASd90M!
Merksatz: »Der Ball ist Rund & das Spiel dauert 90 Minuten!«

AliensHexenHotelGemahlin

Wortreihung (min. 4 zufallige Worter)

2UrN470CfK6jJAZ8xuKHiop4upPsI73

Passwortgenerator
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Passwortverwaltung

Software: KeePassX

Vortelle Nachteile
* Freie Software * Masterpasswort
e Viele Plattformen - Darf nicht vergessen oder

geknackt werden!
 Gefahr bel Verlust

3 _ Setzt alles auf eine Karte*:
* Verschlusselt gespeichert PW-Datenbank gut sichern!

Win, Linux, Mac, Android
° Passwortgenerator

e Komfort

Kein Sync zwischen
verschiedenen Geraten
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Neue Datenbank* - KeePassX

Datenbank Eintrdge Gruppen Ansicht Tools Hilfe

- ’ = o0 -
R XL )

= T &

Benutzername | Ul

mydb.kdbx Neue Datenbank* [C] |
= Alle Passworter Titel
Bank 2 digitalcourage.de

# posteo.de

Handy

testuser

C@EHE

Neue Datenbank* - KeePassX

Datenbank Eintrége Gruppen Ansicht Tools Hilfe

- "&

s | <

mydb.kdbx Neue Datenbank* [[] I

E-Mail > posteo.de > Eintrag bearbeiten

[posteo.de
Fortgeschritten
Benutzername: Itestuser
Symbol
Auto-Type Passwort: [UTSwTbm2LvkHELEB B
Eigenschaften Wiederholen: IUTSWTmeLVkHGLEB I Gen.
Verlauf
Passwort: |UTSWTbm2 LVkH6 LER ~| ,?
. - ! -
Lange. 1 )I 1 1 1 1 1 1 16 =~
Zeichenarten
jA-Z | a-z | 0-0 | l
v Gleich aussehende Zeichen ausschlieRen
" Sicher stellen, dass das Passwort Zeichen aller Gruppen enthalt
Akzeptieren |
URL: Ihttps://posteo.de/de
I™ Erlischt [14.07.16 16:23 -| Vorgaben '|
Notizen: Kommentar: dies klappt nur wenn...

oK I Abbrechenl

I

p digitalcourage
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Videoempfehlung

« Um das eben erklarte zu wiederholen, seht Euch bitte das
Video von Alexander Lehmann " Passworter Einfach
Erklart" an; abrufbar unter: https://vimeo.com/138839266
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https://vimeo.com/138839266

E-Mail-Verschlusselung
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E-Malil Anbieter

Anfragen aus Deutschland / der Schweiz / Frankreich

amazon H|||][|E %+ Dropbax m CM il | Pirate Way Gu_:gl-;: 'E:“.E’i-'";f' WhatsApp 1uuPORD 1l‘rllll

Mdaglicher Zugriff dieser Geheimdienste:
BND (DE) - NSA (US)

Seekabel

Quelle: http://apps.opendatacity.de/prism/de
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Alternativen zu ,kostenlosen“ E-Malil-Anbietern

* Posteo.de oder mailbox.org
e 24h-Einmal-E-Mail-Adresse, gratis: anonbox.net (CA-Cert)

Vortelle Nachtelle

» Standort in Deutschland * posteo.de und mailbox.org
: kosten 1 € pro Monat

 Datensparsamkeit

* Keine Inhaltsanalyse

* Keine Werbung

 Anonyme Nutzung maoglich

* Datenschutz hat Prioritat
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E-Mail-Verwaltung

e Software: Mozilla Thunderbird

- Freie Software

- Mehrere Mail-Konten mdglich

- Verwaltung mit Filtern und Ordnern

- HTML abschalten madglich

- Mails offline lesen, speichern und durchsuchen

- Add-ons: Kalender, Massenmails, Verschliisselung
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Posteingang - testl@digitalcourage.de - lcedove

| [ Posteingang - testl@di...

A

lg,»‘l‘utrrl..lflen ¥ | 4| Verfassen = JChat [;U‘adressbuch ) Schlagwarter~ (¢}, Schnellfilter Suchen... =5trg+K= [ =
¥ 4 testl@digitalcourage.de t | & @& Betreff e \Von ¢ | Datum v Grike @m®
< [ Posteingang Willkommen georg test 15:47 0,9 KB

[E5 cryptoseminiare
= [ digitalcourage
[ Mailinglistel (1)
5 Mailingliste2
5 test
H: Gesendet
&5 Papierkorb
= 4 test2@digitalcourage.de
4 Posteingang (1)
H: Gesendet
&5 Papierkorb
v LA test3@digitalcourage.de % Antworten | =» Weiterleiten | §& Archivieren @ Junk | @ Léschen  Mehrv
~ &5 Posteingang (2) . o
[ Mailinglistel Von Mir <test2@digitalcourage.de=
&5 Papierkorb Jetreff Ich bin weg... 15:48
= = Lokale Ordner
55 Papierkorb

[=5] Postausgang Ich bin vom =date= bis <=date= nicht zu Hause / im Biro.
ﬁArchiuierte Mails In dringenden Fallen setzen Sie sich bitte mit =contact person= in Verbindung.
Vielen Dank fir Ihr Verstandnis.

lch bin weg... test2@digitalcourage.... 15:48 1,0 KB

An Mich <testl@digitalcourage.de=

i Ungelesen: 0 Gesamt: 2
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E-Mail-Verschlisselung (PGP)

Vorteile Nachtelle
* |Inhalt Ende-zu-Ende-  Metadaten (von, an,
verschllisselt Betreff etc). bleiben

° Absenderl & Empféngel’in UnVGI’SCh|USS€|t

werden eindeutig * Absender & Empfangerin
(t mit PGP-Signatur) mussen PGP nutzen

Bendtigte Software:
 E-Mail Programm: Thunderbird
* Add-on: Enigmail

p digitalcourage 20 /81



Unterschied symmetrische / asymmetrische
Verschlisselung

Symmetrische Verschlusselung

- Wie analoge Schliissel
- Derselbe Schliissel zum Ver- und Entschlisseln
- Alle Betelligten brauchen diesen (geheimen) Schllssel

 Problem: um Nachrichten (auf unsicheren Kanalen) zu senden,
muss zuerst der Schltssel (auf sicherem Kanal) verteilt werden
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Unterschied symmetrische / asymmetrische
Verschlisselung

Asymmetrische Verschlusselung -» PGP

- Schlusselpaar: was ein Schlussel verschliusselt,
muss mit dem anderen Schlissel entschlisselt werden

- Alle Betelligten erzeugen ein eigenes Schllsselpaar

« Offentlicher Schltissel (zum Verschlisseln)

- kann und muss verteilt werden (an alle, tiber unsichere Kanale)

 Privater Schlissel (zum Entschlisseln)

- bleibt privat — gut schitzen und sichern, niemals herausgeben!
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Unterschied symmetrische / asymmetrische
Verschlisselung

* Es qilt:
- Absender braucht 6ffentlichen Schliussel der Empfangerin
- nur Empfangerin kann (mit ihrem privaten Schlissel) entschlisseln
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PGP Public Keys austauschen

* E-Malil Anhang

.asc Datei

* Key-Server

- Bequem durchsuchbar
- E-Mail-Adresse offentlich einsehbar
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Digitale Signatur mit PGP

* Analoger Vergleich: Siegel

Sender eindeutig: Authentizitat
Nachricht nicht manipuliert: Integritat

* Auch ohne Verschllsseln moglich

* Beispiel:

iQA/AWUBONpOg40d+PaAQUTIEQICSACAGKKSzpOrsTOGV]
3jHONXDS8ZP2IcAnOVj/BHT+qQCtPCtCwO1aQ3Xk/NL=1CZt
----- END PGP SIGNATURE----
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Schllussel-Fingerabdruck

Echtheit von oOffentlichen Schllisseln Gberprifen

Eine Art "Quersumme”

Weltweit nur auf einen Schlissel passend

* Beispiel:

Fingerprint zum oOffentlichen Schlissel mit der ID 0x315DFBOA
DF31 49DD 7046 OF3A 7F17 3C4A 4818 84B5 315D FBOA
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4 Posteingang - testl@di...

,i.Abrufen ¥ | Verfassen |

= A testl@digitalcourage.de
¥ |24 Posteingang
[E5 cryptoseminiare
= |5 digitalcourage
[ Mailinglistel (1)
[ Mailingliste2
[ test
Gesendet
& Papierkorb
= A test2@digitalcourage.de
| Posteingang (1)
H: Gesendet
& Papierkaorb
¥ g test3@digitalcourage.de
v &} Posteingang (2)
[ Mailinglistel
& Papierkorb
~ = Lokale Ordner
& Papierkorb
[£5] Postausgang
[E5 Archivierte Mails

p digitalcourage

osteingang - testl@digitalcourage.de - lcedove

| Chat [JAdrESSbuch

ok &

Ich bin
In drin
Vielen

\.) Schlagwarter™ [}, Schnellfilter Suchen... <5trg+K= @ =
Betreff so | VO & | Datum hd Groke ®
Willkormmen georg test 15:47 0,9 KB
Ich bin weg... test2@digitalcourage.... 15:48 1,0 KB
i Verfassen: verschlisselte Mail
Datei Bearbeiten Ansicht Optionen Enigmail Extras Hilfe
@,Erenden %Rechtschn ¥ @& Anhang gSIMIME - &Speichern L4
Enigmail: = o 7 Meinen éffentlichen Schiiissel anhdngen| Nachricht wird unterschrieben und verschliisselt.
Von: georg test <testl@digitalcourage.de> testl 1ge. di v
v An: | test3@digitalcourage.de
z An:
Betreff: wverschlisselte Mail

Hallo Test3,

endlich habe ich mir Verschlisselung eingerichtet ...

Ungelesen: 0 Gesamt: 2

36 /81



— X

"Privacy Is the right to a free mind."

— Edward Snowden
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Dateiverschlisselung
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Warum Uberhaupt verschllisseln?

e Genereller Schutz sensibler und vertraulicher Daten

Bei Verlust/Diebstahl des Laptops oder USB-Stick
Jeder der personenbezogene Daten speichert

* Well Ihr ein Grundrecht auf digitale Intimsphare habt!

Grundrecht auf Gewéahrleistung der Vertraulichkeit und Integritat
Informationstechnischer Systeme

sog. IT-Grundrecht, Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG
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Dateiverschllsselung

WA

VeraCrypt

* Software: VeraCrypt

Software zur Dateiverschlisselung
Quelloffen und auf allen gangigen Plattformen verfligbar
Freie Software

* Warum VeraCrypt?

Well Windows-Verschlisselung "BitLocker" vermutlich von
Geheimdiensten geknackt werden kann
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Uber VeraCrypt (1)

Was kann ich mit VeraCrypt verschlisseln?

Container (verschliisselte Ordner)

Datentrager:

Festplatten/SSDs
CDs, DVDs... (Container)
USB-Sticks

Systempartition
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-

= veraCrypt

Velume System Favorten Extras  Einstellungen  Hilfe Homepage
L' Volume Grofe Verschlisselungsalg. Typ il
— A
:'B: i
:'F: I
w31
' H
-]

:'J:
- K
:'L:
et M
Volume erstellen Eigenschafter Cache sicher ldsche
Volume
- | Datei.. |
|| Verlauf nicht speichern | Vol -Operationen... | | Datentrager... |

Einbinden

| | Alle Datentr. einbinden | |

Alle trennen

Beenden

p digitalcourage

42 /81



Uber VeraCrypt (2)

Vorteile

Quelloffen, freie Software

Nachvollziehbare
Anderungen am Code

PlattformUubergreifend

Auf USB-Stick
transportierbar

Unabhangiger Audit

Nachteile

Komfortverlust

Passwortverlust =

Datenverlust

p digitalcourage
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Umgang mit VeraCrypt

* Was will ich verschlisseln?

* Sicheres Passwort wahlen

* Adminrechte notwendig

* Vorsicht bei fremden Geraten!

* Generell: Benutzerhandbuch zu VeraCrypt lesen

> Grofdtes Sicherheitsrisiko ist fast immer der Nutzer!
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Rechtliches

e Deutschland: Kein Zwang zur Herausgabe eines
Passworts/Schllssels bei moglicher Selbstbelastung

e \orsicht im Ausland:

Grol3britannien: Pflicht zur Herausgabe (- RIPA), auch
Beugehaft moglich!

USA: Ein- und Ausreise mit verschlisselten Datentragern
problematisch
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Tracking beim Browsen vermeiden
&

Tor
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Datenschutzfreundliches Surfen mit Firefox

* ,Das Web ist kaputt.”

e Auf fast allen Webseiten werden etliche Inhalte von
Drittanbietern nachgeladen (nicht nur Werbung!)
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Wie schrecklich ist die Web-Realitat?

Beispiel: www.spiegel.de
Standard-Firefox, Debian 8 GNU/Linux
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... SO0 schrecklich!

Beispiel: www.spiegel.de
Standard-Firefox, Debian 8 GNU/Linux
136 HTTP-GETs an folgende Domains...

* spiegel.de, meetrics.net, ioam.de, adition.com,
yieldlab.net, criteo.com, flashtalking.com, exactag.com,
parsely.com, meetrics.net, outbrain.com, atdmt.com,
ligatus.com, doubleclick.net, adform.net, google-
analytics.com, t4ft.de, westlottol.com, ligadx.com,
googlesyndication.com, I[gm.io, soundcloud.com,

e 1,6 MB; 59 Cookies von 19 Domains
 Ladezeit ca. 17 Sek. (Core i5 M560)
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Analyse iIm Firefox mit Lightbeam

BEIY,
GRAPH VIEW

TOGGLE CONTROLS FILTER




o
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AU ~&
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Analyse iIm Firefox mit Lightbeam

BEIY,
GRAPH VIEW

TOGGLE CONTROLS FILTER
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Einfach selber Testen mit Webbkaoll

@9 webbkoll | dataskydd.net  FAQ  Tech ™ Syenska

How privacy-friendly is your site?
Ittp://vww.example.com/ m

This tool helps you check what data-protecting measures a site has taken to help you
exercise control over your privacy. Read more.

Please note that this service is still under development. Some sites (sometimes) don't
work; sometimes results are incarrect. We're working on it! Also note that the backend
is currently running on only one server with very limited resources, so in case of usage

spikes, waiting times can be long. (But you can run your own instance!) Feedback is
appreciated.

https://webbkoll.dataskydd.net/en
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https://webbkoll.dataskydd.net/en

Wie kann ich mich vor Tracking schitzen?

Browser-Wabhl
Firefox

Browser-Einstellungen

Do-not-Track Option

Benutzerdefinierte Chronik:
Cookies (fur Drittanbieter) deaktivieren

e Suchmaschinen

startpage.com, ixquick.eu, DuckDuckGo.com, MetaGer.de, etc.
(im Gegensatz zu Google auch keine individuellen Ergebnisse)

e Browser-Add-ons! ...
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Firefox-Add-ons

* Tracker und Werbung blocken: uBlock origin
* Aktive Inhalte blocken: NoScript
Scripts Globally Allowed (vom Hersteller nicht empfohlen)
* Webseiten immer verschlusseln: HTTPS Everywhere
* Cookies automatisch loschen: Cookie AutoDelete

Adobe-Flash am besten entfernen oder deaktivieren!

Etwas komplizierter und aufwendiger:
* Alle Skripte blocken: NoScript

* Alle Drittanbieteranfragen blocken: uMatrix
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Weitere Firefox-Funktionen

Privater Modus

* Keine lokale Speicherung von Daten besuchter Webseiten
(insb. keine Chronik, keine URL-Vervollstandigung,
Cookies, etc.)

 Auf dem verwendeten PC verbleiben keine Spuren

* Keine Anonymitat gegentber dem Netz

W& Sie surfen im privaten Modus

p digitalcourage 56 / 81



WeDbRTC (statt Skype)

* Firefox, Opera und Google Chrome

* Video-Telefonie ohne Anmeldung
 Aufbau durch Offnen eines Links

* Ende-zu-Ende-Verschliusselung mit PFS
e Keine starke Anonymitat

e Lauft in der Amazon-Cloud

* Freie Software; eigenes Hosting moglich!

https:/Imeet.jit.si/
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https://meet.jit.si/

Anonym surfen mit dem Tor-Browser
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Tor (von ,The Onion Router")

Was ist Tor?

* Netzwerk zur Anonymisierung von Verbindungsdaten

 |P-Adresse wird verschlelert

Vorteile Nachteile

* Freie Software e Login bei personalisierten

+ Anonymes Surfen Seiten nicht sinnvoll

* Latenz ist grol3er
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(U)What is TOR?

Client _ OCONUS
Browsing ~uf 3 Internet Site
The Web € : (A
{ TOR client
Installed
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f About Tor - Tor Browser

Eile Edit View History Bookmarks Tools Help
About Tor x | d4

St @ - Tor Browser  Search or enter address

C Search

Welcome to Tor Browser

You are now free to browse the Internet anonymously.

Test Tor Network Settings

 Tor Browser Security Settings

C@E)|

Security Level
High

Low (default)

At this security level, all browser
features are enabled.

This provides the most usable
EXpErience.

bu Can Help!

lere are many ways you can
Ip make the Tor Network faster
d stronger:

Run a Tor Relay Node »
Volunteer Your Services »
Make a Donation »

%Cancel -C,EOK

-

eTelo)

Tor Browser

6.5.2
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Installation

https://www.torproject.org/projects/torbrowser.htmil
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Mobilgerate
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Uberwachung

e Geheimdienste sammeln

- tagl. rund 5 Milliarden Standortdaten von Mobiltelefonen
- tagl. Fast 200 Millionen SMS
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Uberwachung

...und werten sie unter bestimmten Blickwinkeln aus

(Kontaktbeziehungen, Reisedaten, Finanztransfers, ...)

...bzw. setzen die gesammelten Daten gezielt ein

(z. B. in der Ukraine Anfang 2014. SMS an Teilnehmer
einer Demonstration:

"Sehr geehrter Kunde, sie sind als Teilnehmer eines
Aufruhrs registriert.")
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App-Berechtigungen: Facebook (1)

* Gerate- & App-Verlauf
Aktive Apps abrufen

e |dentitat

Konten auf dem Gerat
suchen

Konten hinzufligen oder
entfernen

Kontaktkarten lesen

e Kalender

Kalendertermine sowie
vertrauliche Informationen
lesen

Ohne Wissen der
Eigentiimer Kalendertermine
hinzufiigen oder andern und
E-Mails an Gaste senden

e Kontakte

Konten auf dem Gerat
suchen

Kontakte lesen
Kontakte andern
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66 /81



App-Berechtigungen: Facebook (2)

e Standort * Anrufliste lesen
Ungefahrer Standort - Telefonstatus und Identitat
(netzwerkbasiert) abrufen
Genauer Standort (GPS- - Anrufliste bearbeiten

und netzwerkbasiert * Fotos/Medien/Dateien

¢ SMS L
USB-Speicherinhalte lesen
SMS oder MMS lesen USB-Speicherinhalte andern
* Telefon oder loschen
Telefonnummern direkt * Speicher
anrufen

USB-Speicherinhalte lesen

USB-Speicherinhalte andern
oder ldschen
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App-Berechtigungen: Facebook (3)

e Kamera e Gerate-ID &
silder und Videos Anrufinformationen
aufzeichnen - Telefonstatus und
. Mikrofon |dentitat
- Ton aufzeichnen
 WLAN-

Verbindungsinformationen

- WLAN-Verbindungen
abrufen
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p digitalcourage

App-Berechtigungen: Facebook (4)

Sonstige

Dateien ohne Benachrichtigung
herunterladen

Grol3e des Hintergrundbildes
anpassen

Daten aus dem Internet abrufen
Netzwerkverbindungen abrufen

Konten erstellen und Passworter
festlegen

Akkudaten lesen
dauerhaften Broadcast senden
Netzwerkkonnektivitat andern

WLAN-Verbindungen herstellen
und trennen

Statusleiste ein-/ausblenden

Zugriff auf alle Netzwerke
Audio-Einstellungen andern
Synchronisierungseinstellungen lesen
Beim Start ausflihren

Aktive Apps neu ordnen

Hintergrund festlegen

Uber anderen Apps einblenden
Vibrationsalarm steuern

Ruhezustand deaktivieren

Synchronisierung aktivieren oder
deaktivieren

Verkntpfungen installieren

Google-Servicekonfiguration lesen
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App-Berechtigungen

* Sich selbst die immer Frage stellen, ob Apps bestimmte
Berechtigungen fur ihre Funktion bendtigen.

* Einzelne Berechtigungen von Apps entziehen.

e Alternative Apps nutzen, die weniger Berechtigungen
bendtigen.

* Falls verfigbar: Datenschutzmodus aktivieren!
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Smartphones & Tablets

 Hardware (,Super-Wanze")

Mikrofon, Kamera, GPS, Bewegungssensor

* Betriebssystem

I0S (Apple) oder Windows Phone/Mobile (Microsoft)
= Pest oder Cholera

Apps nur aus einer Quelle (zentraler App-Store)
Geschlossene Systeme, keine Geratehoheit
Mehr Freiheit durch Jailbreak (Gefangnisausbruch)
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Android

 Theoretisch gute Basis

Linux-basiert, Freie Software

* Aber: tiefe Integration proprietarer Google-Software

Suche, Browser, Gmail, Maps, Kalender- / Kontakte-Sync ...
Play Store & Google-Dienste

Fernzugriff, Datentbermittiung

standardmaliig keine Geratehoheit

Je nach Hersteller oft nur zwei Jahre lang Sicherheitsupdates
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Erste Schritte: Konfiguration

Sichere Bildschirmsperre

*von unsicher zu sicherer:
Wischgeste, Muster, Biometrisch, PIN, Passwort

e Speicher verschliusseln

WLAN, GPS, Bluetooth, etc. ausschalten, wenn nicht
genutzt

* Browser (Firefox) gegen Tracking schitzen
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Typische Wischgesten

SETURgLs 553

SeOUUNIY 158 52t
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Android ,entgoogeln’

1. Unnotiges entfernen
Google-Einstellungen (G+, Standort, Suche, Werbe-ID, usw.)

2. Alternativ-Dienste nutzen

Browser, Suche, Mail, Sync fur Kalender / Kontakte...

3. Play Store loschen / F-Droid nutzen

App-Alternativen nutzen

4. Freie Android-Variante installieren
z.B. LineageOS, Replicant
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Anspruche an Messenger

* FUr alle gangigen Betriebsysteme verfugbar

* Ende-zu-Ende-Verschllsselung

* Sicherer Verschlisselungsalgorithmus (AES)

* Dezentralitat / Moglichkeit flr eigene Server
 Quelloffen (Uberpriifung durch unabhéngige Experten)

* Upload von Daten (z.B. Adressbuch) nur mit
ausdrucklicher Bestatigung des Nutzers

- Adressbuch enthalt Daten anderer Personen — Upload erlaubt?
* Unabhéangige Installation und Betrieb
z.B. ohne Google Play Store & Google-Dienste
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Warum sollte ich einen anderen Messenger
benutzen?

* Problem: Wer WhatsApp nutzt, gibt die Telefonnummern
all seiner Kontakte automatisch an das Unternehmen
weiter

* Verstol? gegen geltendes Recht: Zustimmung jedes(!)
einzelnen Kontaktes notwenidg!

e Urtell AG Bad Hersfeld: Mutter muss schriftliche
Einwilligung von jedem Kontakt im Smartphone-
Adressbuch des Sohnes einholen

 Zum Nachlesen AG Bad Hersfeld (Urt. v. 20.03.2017, Az. F
111/17 EASO)
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Messenger-Vergleich

Signal Telegram Surespot Threema WhatsApp

Freie Software ja teils ja nein nein
Ende-zu-Ende-Verschlusselung ja (ja) ja (ja) (ja)
unabhangiges Audit ja ja nein (ja) nein
Adressbuch-Zugriff ja ja nein (nein) (nein)
Nicknames (Pseudonyme) nein nein ja ja nein
aul3erhalb Play-Store erhaltlich ja ja nein ja ja
funktioniert ohne Google-Dienste ja ja nein ja nein
Verbreitung mittel weit kaum mittel sehr weit
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https://signal.org/android/apk/

Links & Literatur

PRISM Break zu Android & i0OS
* https://prism-break.org/de/categories/android/
* https://prism-break.org/de/categories/ios/

Mike Kuketz: Your phone Your data — Android ohne
Google?!

* https://www.kuketz-blog.de/your-phone-your-data-teill/
Digitalcourage: Digitale Selbstverteidigung
* https://digitalcourage.de/digitale-selbstverteidigung/mobil
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Weitere Projekte

 PRISM Break: (https://prism-break.org/de/all/)
Liste datenschutzfreundlicher Software und Anbieter, z.B.:

Startpage und DuckDuckGo statt Google-Suche
OpenStreetMap statt Google Maps

Dudle statt doodle

EtherCalc und EtherPad statt Google Docs
Diaspora* statt facebook oder Google+

* Digitalcourage: Digitale Selbstverteidigung
(https://digitalcourage.de/digitale-selbstverteidigung)

Ubersichts-Flyer hier im Raum zum Mitnehmen!
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Kontakt & Termine

E-Mail: digitalcourage.hsg@uni-bielefeld.de
Key-ID: B1CB6584

Fingerprint: 2DD5 1926 5447 EB1C 78E1 8734 A279 303B B1CB 6584
Web: https://digitalcourage.de/hsg

Besucht uns — Treffen der HSG:
1. und 3. Montag im Monat, 18 Uhr im SozCafé (X-C2-116)
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